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INLOGGEN OP WEBTEUV MET TOTP

Deze methode wordt gebruikt voor niet Belgische ondernemingen. Een Belgische werknemer van een Nederlandse
onderneming zal inloggen via TOTP en niet met CSAM.

Bij het registeren van de onderneming als WebTEUV-gebruiker moet één persoon opgegeven worden. Als de onderneming
effectief wordt ingevoerd zal die persoon de onderstaande mail ontvangen en zich kunnen registreren. Indien u nadien nog
andere personen wenst aan te melden dan kan u een email sturen naar teuv@gob.brussels of
zwaar.vervoer@mow.vlaanderen.be met de naam en het emailadres van de betrokken persoon.

Als de gebruiker wordt aangemaakt ontvangt deze een email om zijn TOTP op te zetten.
Zoals in de mail aangegeven is, moet Google Authenticator of Microsoft Authenticator geinstalleerd zijn op de smartphone.

De gebruiker zal een email ontvangen van idp@collab.mow.vlaanderen.be

De beheerders van het teuv-project hebben een gebruiker voor uw e-mailadres aangemaakt:
<<uw email>>

Om uw registratie te voltooien, moet u de onderstaande link volgen door erop te klikken of door de
URL in uw browser te plakken.
webbrowser.

Voordat u naar de bevestigingspagina gaat, moet u een TOTP-client op uw smartphone hebben
geinstalleerd. De meest populaire

TOTP-clientapps zijn Google Authenticator en Microsoft Authenticator. U kunt deze apps installeren
via de Apple App

winkel en via Google Play.

Ga naar <<link>> om uw e-mailadres te bevestigen en uw registratie te voltooien.

Deze registratielink verloopt op <<48 uren>>

Vlaanderen

is veilig onderweg




e Stap 1: Zorg voor een TOTP-app

Zoals beschreven in de mail en in het scherm van de registratie moet u dus Google Authenticator of Microsoft Authenticator
installeren op uw smartphone. Die smartphone, en Authenticator, heeft toegang tot het opgegeven emailadres.

e Stap 2: Toegangsgegevens

Door op de link in de mail te klikken krijgt de gebruiker het volgende scherm
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Registratie

@ Hoe gaat ute werk? ~

Kies een sterk wachtwoord en registreer een TOTP app als tweefactorauthenticatie (2FA)
om de registratie te voltooien.

Installeer een TOTP app op uw smartphone voor u de registratie verder zet. De meest
gebruikte TOTP apps zijn Google Authenticator en Microsoft Authenticator. Beide apps zijn
beschikbaar in de Apple App Store en Google Play.

o Toegangsgegevens

‘ & Email adres * ‘

| 8 Sterk wachtwoord * O |

Bewaar toegangsgegevens

e Tweefactorauthenticatie (2FA) gegevens

e Test uw tweefactorauthenticatie (2FA)

U vult de email in waarnaar de mail verstuurd was.
U vult uw wachtwoord in. Dit wachtwoord moet u natuurlijk onthouden voor als u later wenst in te loggen op WebTEUV.

Klik op Bewaar toegangsgegevens.




Klik op 2; waarna u een QR-code krijgt.
Die code scant u met de TOTP-app die je ontving. Hieruit zal een tijdelijke code komen met 6 cijfers.
o Toegangsgegevens saved

e Tweefactorauthenticatie (2FA) gegevens

Scan de QR code met de TOTP app, of geef de code manueel in.

UF2M-4GPD-XQLS-EZHM-TWZZ-N4S6-VMKS-FRCY

Nadat de code geregistreerd is moet u het wachtwoord en de
tweefactorauthenticatie (2FA) code testen om de registratie te voltooien.

o Test uw tweefactorauthenticatie (2FA)

Klik vervolgens op “Test uw tweefactorauthenticatie (2FA).
Daar vult u het mailadres en wachtwoord in uit stap 1.

En de code van uw TOTP-app (als de app een nieuwe code geeft, geeft u de nieuwe code in).




o Toegangsgegevens saved
° Tweefactorauthenticatie (2FA) gegevens

e Test uw tweefactorauthenticatie (2FA)

& Email

| uwemnail@test.com |

— © Code van 2FAapp * —

‘ 167263 ‘

° Test login gelukt. Uw registratie is klaar.

Voer test uit

Ga naar WebTEUV.

Gebruik: https://teuv.wegenenverkeer.be/uitzonderlijk-vervoer/nl/

Let erop dat deze link gebruikt. Het kan zijn dat een bookmark in de loop van een vorige sessie werd gelipdatet. Vanaf die
link kan u echter niet inloggen. Hetzelfde kan gebeuren als u bv zelf “teuv” intikt in de navigatiebalk van uw browser.

U krijgt dit scherm, waar u kiest voor AWV Secure Login.
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Aanmeld keuzescherm

Kies hieronder hoe u het liefst wilt aanmelden.

Via elD en aangesloten kaartlezer, mobiele app, itsme, federaal

?( % Belgische federale authenticatie sleutels (aanbevolen)
& token, ...

AWV Secure Login
Via uw bij AWV geregistreerd e-mail adres en authenticator app




Vervolgens krijgt u dit scherm:
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Aanmelden

Email adres * |

8 Wachtwoord * o |
® Code van de 2de factor app &¥ |

Aanmelden

Vul uw email in
Vul uw wachtwoord in
Open de TOTP-app en tik de code in die bij “Wegen en Verkeer” staat.

Klik op “aanmelden” waarna ingelogd bent voor de onderneming waarin het e-mailadres gekoppeld is.

U bent uw wachtwoord vergeten.
Neem contact op met een van de drie gewesten. Zij zullen u een nieuwe aanmeldingslink sturen.

U moet de procedure van de registratie opnieuw doorlopen.




